”

“Las Malvinas son argentinas

Firmado digitalmente por: GONZALEZ SEBASTIAN

Ministerio de Educacién de la Nacién
Universidad Tecnoldgica Nacional
Director de Apoyo al Consejo Superior
JAVIER

Sarmiento 440. CP 1041. CABA

Ministerio de Educacion Fecha y hora: 19.12.2022 15:52:14
Universidad Tecnoldgica Nacional

Email: sgonzalez@rec.utn.edu.ar

Rectorado

APRUEBA CURSO DE ACTUALIZACION DE POSGRADO

Buenos Aires, 6 de diciembre de 2022

VISTO las Resoluciones N° 426/22 y N° 637/22 del Consejo Directivo de la Facultad
Regional Mendoza, a través de las cuales solicita la aprobacion y autorizacion de
implementacién, en modalidad presencial y en modalidad a distancia, respectivamente, del

Curso de Actualizacion de Posgrado “Internet de la Cosas (IOT): Desafios y Tendencias”, y

CONSIDERANDO:

Que el Curso propuesto responde a la necesidad de brindar a docentes y graduados
de la Universidad, conceptos relacionados con internet de las cosas, las tecnologias y
protocolos asociados a la misma, resaltando aspectos de privacidad, seguridad y
confiabilidad para cada contexto.

Que la Facultad Regional Mendoza cuenta con un plantel de profesores de elevado
nivel académico y profesional, ademas de una prolongada y amplia experiencia en el dictado
de cursos y seminarios vinculados al propuesto.

Que la Comision de Posgrado y el Consejo de Educacion a Distancia han analizado
los antecedentes que acompafian la solicitud y avalan la presentacion, y la Comisién de
Ciencia, Tecnologia y Posgrado recomienda su aprobacion.

Que el dictado de la medida se efectla en uso de las atribuciones otorgadas por el

Estatuto Universitario.

Por ello,
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EL CONSEJO SUPERIOR DE LA UNIVERSIDAD TECNOLOGICA NACIONAL
ORDENA:

ARTICULO 1°.- Aprobar el curriculo del Curso de Actualizacion de Posgrado “Internet de la
Cosas (IOT): Desafios y Tendencias”, que figura en el Anexo | y es parte integrante de la
presente Ordenanza.
ARTICULO 2°.- Autorizar el dictado del mencionado curso en modalidad presencial y en
modalidad a distancia en la Facultad Regional Mendoza y avalar la propuesta del Cuerpo
Docente que figura en el Anexo Il y es parte integrante de la presente Ordenanza.
ARTICULO 3°.- Establecer que la propuesta mencionada en el Articulo precedente quedara
supeditada al cronograma de dictado de las correspondientes actividades académicas de la
Facultad Regional.

ARTICULO 4°.- Registrese. Comuniquese y archivese.

ORDENANZA N° 1923

UTN

l.p.
p.f.d.

m.m.m.
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ORDENANZA N° 1923

ANEXO |

CURSO DE ACTUALIZACION DE POSGRADO

“INTERNET DE LA COSAS (IOT): DESAFIOS Y TENDENCIAS”

1. FUNDAMENTACION

Internet de las cosas (en inglés Internet of things, abreviado 10T) es un concepto que se

refiere a la interconexién digital de objetos con Internet. En el caso que se quieran

interconectar los elementos de una empresa o una Industria, se prefiere utilizar la
denominacién IIOT (Industrial Internet of Things), es decir, la presencia de 10T en la Industria
4.0.

En el &mbito de |oT, una "cosa" es un objeto, elemento, sistema, animal o persona que tiene

un identificador Gnico, y la capacidad de transferir datos a través de una red de

comunicaciones, sin requerir de interacciones de una persona a otra persona, 0 de una
persona a una computadora.
Entre esas cosas existen, fundamentalmente, dos tipos:

e Sensor: elemento que pueda brindar un dato, es decir, que tiene un dato y lo puede
enviar a la red. Por ejemplo, un valor de temperatura ambiente, o indicar si una lampara
esta encendida o apagada.

e Actuador: elemento que puede recibir un dato de la red, para ejecutar una accion. Por
ejemplo, una llave que se pueda accionar, un motor que se puede arrancar o parar, etc.

Esta interconexiéon proporciona grandes beneficios para las empresas, ya que sus sistemas
y soluciones empiezan a trabajar con mas interaccion y sincronia. De esta forma, es posible

utilizar software capaz de recolectar informacion en tiempo real de estos objetos, vy
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analizarlos para determinar qué acciones se necesitan en cada momento.

Efectivamente, en estos dias se vive un progreso tecnolégico nunca visto a lo largo de su
historia, y que se caracteriza principalmente por su frenética evolucion en campos muy
diferentes. Este progreso tecnolégico abanderado por Internet, conducido por la introduccion
de conceptos y/o las mejoras en: microprocesadores, capacidades de almacenamiento de
datos, computacion en la nube, computacion en la niebla, computaciéon de borde, anchos de
banda disponibles en las redes, tecnologias de sensores, protocolos de comunicacion o
sistemas de almacenamiento energéticos, entre otros, y afianzado por los avances en la
gestion de sistemas, ha permitido, entre otras cosas, que una gran variedad de entornos
(profesionales y personales), hayan sido informatizados, automatizados y conectados a
Internet. Asi, Internet ha pasado de ser un medio reservado solamente a facilitar el acceso a
la informacion a convertirse en un medio que posibilita la comunicacion entre diferentes
dispositivos, permitiendo su acceso y control a distancia. Esa variedad de dispositivos va
desde simples ordenadores y méviles a un termostato en una habitaciéon o el congelador de
una cocina, pasando por equipos e instalaciones en factorias, en definitiva, cualquier
dispositivo susceptible de ser conectado a Internet.

loT ofrece diversas posibilidades y oportunidades, y combinado con otras tecnologias, que
merecen destacarse, apareceran novedosas tendencias convergentes, que impactaran en
las empresas en los préximos afios. Entre ellas, se pueden enumerar las siguientes
combinaciones: 1. I0T y la Inteligencia Atrtificial; 2. 10T regulado; 3. Compra y venta de datos
IoT; 4. Necesidad de gobierno; 5. Mejoria en la experiencia de los clientes y consumidores;
6. Redes inalambricas e loT.

El Internet de las Cosas y las tendencias relacionadas a éste, estan transformando la

manera como las empresas funcionan, y se relacionan con sus clientes y proveedores. Para
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adaptarse a esta nueva realidad, las organizaciones puUblicas y privadas deberan
capacitarse conceptual y experimentalmente en loT, para que Sus procesos sean mas
eficientes y precisos, reduzcan sus costos, amplien el alcance de sus objetivos, y su

interaccion social sea alin mas fructifera.

2. JUSTIFICACION

El estudio de la estructura y arquitectura, tecnologias y protocolos de Redes loT (Internet de

las Cosas), aun no se encuentra, general y formalmente, incluido en los distintos planes de

estudio de ingenieria, en sus asighaturas troncales. Eventualmente, pueden aparecer

contenidos en asignaturas electivas. Sin dudas, esto se debe a que estas tematicas y las

tecnologias involucradas son relativamente recientes, y se encuentran en desarrollo.

Por lo expuesto, la formacién de grado no alcanza a satisfacer el nivel ni la profundidad de

especializacion ni la dinamica requerida de actualizacién en esta tematica, que en diversos

ambientes del trabajo se demanda del profesional abocado a estos temas tecnoldgicos.

La revolucion tecnoldgica actual ha producido los siguientes hechos significativos:

* No hay grandes diferencias entre el procesamiento de datos (las computadoras) y las
comunicaciones de datos (la transmision y los sistemas de comunicaciones).

* No hay diferencias fundamentales entre la transmision de datos, de voz o de video.

e Las fronteras entre computadoras monoprocesador o multiprocesador, y entre
microcontroladores y computadoras se ha reducido.

e Las comunicaciones wireless se han extendido ampliamente incorporando una gama de
servicios y aplicaciones en las mas diversas areas de aplicacion.

» Asi como los conceptos iniciales de redes de &rea local (LAN) y de area amplia (WAN)
son cada vez mas difusos, también sucede con las Redes PAN, las Redes WSN, los

Sistemas Embebidos, e IoT.
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Un efecto de esta tendencia ha sido el solapamiento creciente que se puede observar entre
las industrias de las comunicaciones y de las computadoras, desde la fabricacion de
componentes hasta la integracion de los sistemas. Otro resultado es el desarrollo de
sistemas integrados diminutos que transmiten y procesan todo tipo de datos e informacion.
Las organizaciones de normalizacion, tanto técnicas como tecnolégicas, tienden hacia un
sistema Unico y publico que integre todas las comunicaciones, y haga que virtualmente
todos los datos y fuentes de informacién sean facil y uniformemente accesibles a escala
mundial. 10T, especialmente, es parte de esta tendencia.

Por ello, han existido, y seguramente existiran, varios requerimientos relacionados con esta
temética de 10T, como son los conocimientos sobre la amplitud del campo de aplicacion, y
las tecnologias y protocolos involucrados, y la necesidad de estructurarlas en partes
comprensibles (sin perder una visién panoramica de su estado actual); y el seguimiento de
las novedades tecnoldgicas que conciernen a esta area. Estos conceptos son relevantes en
un rubro tecnoldgico tan dindmico como es el de las Redes de Datos, del cual 10T es parte

integrante.

3. OBJETIVOS

Actualizar al estudiante en los conceptos relevantes para una formacién de posgrado sobre
0T, y en el conocimiento de los desafios y tendencias de las tecnologias y protocolos
asociados, que habilitan su desarrollo y explotacion, enfocado en casos de uso, y

resaltando aspectos de privacidad, seguridad y confiabilidad, para cada contexto.

4. CONTENIDOS MINIMOS
Unidad 1. Revision conceptual de loT: Definicién. Mercados Verticales. ¢Qué dispositivos

podemos conectar a Internet? Usos y aplicaciones loT. ¢COmo conectar una cosa a
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Internet? Arquitectura loT. Componentes de la Arquitectura 10T. Retos |oT. Seguridad loT.
Unidad 2. Computacién y Electrénica en loT: A qué se llama "cosa" en loT. Sensores.
Actuadores. Arquitectura bésica de un sistema programable. Microcontroladores.
Microprocesadores. Diferencias. Lenguajes de programaciéon para el desarrollo de loT.
Placas de Desarrollo Comunes en 10T. IDEs de desarrollo.

Unidad 3. Redes Inalambricas para IoT: Redes Inaldmbricas para |oT. Redes de corto
alcance y bajo consumo. Redes de area extensa de bajo consumo (LPWAN). Redes de area
extensa de alto consumo

Unidad 4. Stacks loT: Stacks loT generales. Stack de 3 niveles. Stack Orientado a Servicios
o Middleware basado en SOA. Computacion en la nube en ambiente 10T. Ventajas del Fog y
Edge Computing. Stack IETF y Stack basada en servidor. Stack basado en la Computacion
en la Nube, stack basado en la Computacion de Borde, y stack SloT. Tecnologias mas
usadas. Protocolos méas usados.

Unidad 5. Redes Publicas y Privadas para 1oT: Vision general. 5 factores a tener en cuenta.
The Things Network. Arquitectura del Stack TTN V3. Formas de despliegue de TTN.
Telegraf. InfluxDB. Grafana

Unidad 6. Seguridad loT: Seguridad en IoT. Concepto de Seguridad Informatica.
Definiciones de términos de seguridad. Técnicas de Confidencialidad. Técnicas de
Integridad. Técnicas de Disponibilidad. Problemas Seguridad en loT. ¢Cémo enfrentar la
seguridad en loT? Seguridad en el Stack de IoT.

Unidad 7. Modelos de Negocios en loT: Modelo de negocios. Desarrollo del Producto IoT.
Desarrollo del Modelo de Negocios loT. Comercializacién del producto loT. Tipos de

modelos de negocios. Casos de estudio exitosos.
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5. DURACION

El curso tendréa una duracioén total de SESENTA (60) horas.

6. METODOLOGIA Y EVALUACION

6.1. Modalidad presencial

El proceso de ensefianza y aprendizaje considerara las estrategias de ensefianza, las
caracteristicas de la situacion de aprendizaje, quiénes aprenden, quiénes ensefan, el
tiempo dispuesto para ello, las herramientas y recursos con que cuentan docentes y
estudiantes, los contenidos a ensefiar, el modo de ensefiarlos y la modalidad de evaluacién
de los aprendizajes. Los estudiantes deberdn cumplimentar diversas actividades,
laboratorios y autoevaluaciones. Los laboratorios incluirdn simulaciones y, eventualmente,
accesos remotos en entornos virtuales para la adquisicion de habilidades de configuracion y
resolucion de problemas.

Para la aprobaciéon del curso se requerird haber cumplido con las actividades practicas y

autoevaluaciones y aprobar una evaluacion final individual.

6.2. Modalidad a distancia

El curso se desarrollara a través de los soportes tecnoldgicos de Videoconferencia
Interactiva (Zoom), y un Entorno Virtual de Ensefianza Aprendizaje (EVEA) (en este caso
Moodle), a la que se accede mediante un navegador de Internet.

El material se encontrara en el aula virtual del curso de posgrado asignada al efecto, a
saber: guias didacticas, autoevaluaciones, examen final, material de estudio
complementario, guias de actividades practicas de gabinete, guias de actividades de

laboratorio (local o remoto), links a tutoriales, videos, etc.



“Las Malvinas son argentinas”

Ministerio de Educacion
Universidad Tecnoldgica Nacional
Rectorado

Los estudiantes deberan cumplimentar diversas actividades, laboratorios vy
autoevaluaciones. Los laboratorios incluirdn simulaciones y, eventualmente, accesos
remotos en entornos virtuales para la adquisicion de habilidades de configuracion y
resolucion de problemas.

Para la aprobacion del curso se requerird haber cumplido con las actividades practicas y

autoevaluaciones y aprobar una evaluacion final individual.
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ORDENANZA N° 1923

ANEXO I
CURSO DE ACTUALIZACION DE POSGRADO
“INTERNET DE LA COSAS (I0T): DESAFIOS Y TENDENCIAS”
EN LA FACULTAD REGIONAL MENDOZA
Cuerpo Docente

- Dr. Santiago PEREZ (DNI 14.065.374)

- Mg. Higinio FACCHINI (DNI 13.467.250)
Ministerio de Educacién de la Nacién Ministerio de Educacién de la Nacién
Ei?g:(rj%éeﬁcgii{aeﬁgmglggg%ccl)%ns%l Pablo Andres n;rglaod’\?Adngmalmente por: UNIVERSIDAD TECNOLOGICA
Secretrc Comse Sberr Ing_ SORO Ruben _ Rector
Fecha y hora: 16.12.2022 08:00:01 Sarmiento 440 . CP 1041 CABA
Email: pabloarosso@gmail.com Fecha y hora: 17.12.2022 10:32:53
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